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abesalic,

Um Hacker entrou nos sistemas de informacao da empresa. Toda a informacao

esta comprometida, e a seguranca dos doentes e colaboradores ameacada.

A credibilidade e imagem da empresa estao em risco. O que fazer?

Foto 1 - Um dos desafios impostos pelo hacker, a distancia

Um ex-funcionario da direcdo de Informéatica
da empresa, motivado por um forte senti-
mento de vinganca, planeia um ataque aos
sistemas informaticos mais sensiveis — a
gestao de doentes. Este ataque tem trés ob-
jetivos: criar o panico dos doentes, descredi-
bilizar a empresa e ameacar a seguranca dos
colaboradores.

Os quadros da empresa estao reunidos fora
das instalacdes e sdo surpreendidos com a
noticia. Os responsaveis decidem de ime-
diato criar um centro operacional de crise,
organizando varias equipas, que tém como
prop6sito minimizar o impacto do ataque,
atuando em varias frentes: assegurar a se-
guranca dos doentes, assegurar a seguranca
dos colaboradores e minimizar os danos de
imagem da empresa na opiniao publica. No
plano de resposta a crise, as equipas terao

de fazer atendimento telefénico de doentes
e responder a reclamacodes, fazer visitas a
doentes simulados para identificar e resolver
potenciais problemas, informar médicos, e
alinhar mensagens crediveis para comunicar
com os media e as redes sociais.

Ao longo do dia, o hacker vai fazendo véarias
exigéncias, o que requer resposta rapida das
equipas, colocando a prova as suas capaci-
dades de resolucao de problemas, tomada
de decisao e gestao de conflitos. Simultan-
eamente, as equipas em articulacdo com as
varias areas da empresa, vao colecionando
informacodes que lhes permitem identificar o
hacker e conseguir confronta-lo num desafio
final.




O jogo é construido com base nas competéncias escolhidas pela organizacao,

devidamente integradas na histéria do jogo, para tornar a experiéncia imersiva e

real, adaptada ao dia-a-dia dos participantes.

0 jogo simula uma situacao de crise na
empresa originada por um ataque hacker,
que acontece quando quadros e principais
decisores estao fora da empresa.

As equipas sao constituidas usando os
critérios que melhor respondem aos obje-
tivos, por exemplo fomentar o trabalho inter-
profissional, e neste caso formam-se grupos
heterogéneos com elementos das varias
areas da empresa.

Para responder aos multiplos desafios as
equipas sao treinadas por formadores da
nobox, em dominios como trabalho em equi-
pa, gestao de conflitos, tomada de decisao,
comunicacao. Durante as provas as equipas
sdo acompanhadas por facilitadores, que

fazem a avaliacao e dao feedback relativa-
mente a aplicacao dos conhecimentos nos
varios desafios.

O Cyver Panic desenrola-se em 5 etapas:
formacao rapida de equipa, seguranca de
doentes e colaboradores, controlo de danos
de imagem da empresa, identificacao do
hacker e confronto final.

Foto 2 - Stress associado a alguns desafios, obrigando a utilizagcao dos modelos
para aumentar a eficiéncia da equipa



Neste processo de construcao a nobox trabalha com a equipa do cliente na cus-

tomizacao do jogo, para assegurar que a experiéncia é imersiva, e adaptada as

necessidades dos participantes e da organizacao.
As vantagens da utilizacao de um serious game face a outros formatos pedagogi-

CcOoSs sao:

1. Maior envolvimento e participacao

2. Maior aprendizagem e aplicacao dos conhecimentos

3. Maiorretencao a longo prazo

Um serious game é uma atividade em formato
de jogo, desenhada para atingir um objetivo
sério, neste caso, aquisicdo de competén-
cias comportamentais. Usa as alavancas de
motivacao associadas aos principios de jogo
(competicéao, curiosidade, colaboracao, de-
safios e diversao), envolvendo o participante

* Exemplo

» Alertar os colaboradores
para a seguranga do
doente

*» Melhorar a cooperagao
interprofissional

Ativadores
emocionais
* Exemplo para tomar a
experiéncia marcante
* Pressao tempo
* Imprevisto
* Multi-tarefa
» Conflito

em tarefas desafiantes que o motivam a
prosseguir e a avancar de forma mais rapida,
porque tem acesso a feedback sobre o seu
desempenho e progresso e, eventualmente,
conquista de recompensas (tangiveis ou ndo)
pelos avancos conquistados. A construcao do
serious game focaliza-se em 4 dimensdes:

+ Exemplo

» Trabalho em equipa
» Lideranga

+» Comunicagao

* Gestéo de conflitos

* Exemplo

*» Um ex-colaborador
p anela um ataque aos
S| da empresa
colocando em risco a
inga de doentes,

seg
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Foto 3 - Desafios associados a mensagens estratégicas da organizacao,
neste caso, a seguranca do doente

1. Alinhamento com os objetivos da organizacao
Os desafios sdo desenhados pela nobox com a organizacao, de forma a integrar as mensagens
estratégicas que se querem passar e, simultaneamente trabalhar competéncias.

“Reforcar que somos uma empresa centrada no interesse do doente e em promover a sua me-
lhor experiéncia”

2. Competéncias personalizadas
0 foco deste jogo é lideranca de equipas, podendo integrar outras competéncias selecionadas
pela organizacao, que melhor se adaptem a sua realidade e necessidades.

Desenvolvimento de equipa, Gestdo de Conflitos, Comunicacdo e Trabalho em equipa, entre
outras.

3. Combinacao de teoria com a experiéncia do jogo
As atividades/desafios do jogo sdo intercaladas por momentos de briefing e debriefing teéri-
cos, que exploram a aplicacdo das competéncias e ferramentas durante o jogo e estabelecem



a ligacao e contextualizacao com o dia-a-dia na salde, de forma a garantir a sua transferéncia
para o contexto real.

4. Acompanhamento personalizado das equipas

As equipas sdo acompanhadas por orientadores (devidamente integrados na histéria), que acom-
panham as equipas e ajudam a integrar os conceitos no jogo, dando feedback imediato sobre a
sua performance e como a melhorar. No final do jogo cada equipa é convidada a fazer um ex-
ercicio de reflexividade sobre o crescimento da equipa e as experiéncias individuais, e a tracar um
Plano de Acao para continuar a desenvolver as competéncias.

5. Ambiente de competicao com sistema de pontuacao

0 ambiente de competicdo funciona como um forte estimulo a participacao, envolvimento e
diversao de todos os participantes, sendo estimulado através de um sistema de pontuacao que
valoriza as equipas com base nos objetivos definidos.

Foto 4 - Acompanhamento constante das equipas com
feedback atempado e dirigido



I ’ I u
Namero de Participantes

Numero méaximo de 60 participantes, organizados em equipas de 5 a 6 elementos.

Equipa de Trabalho
Para que o jogo va ao encontro dos objetivos da organizacao a equipa de desenvolvimento da no-
box trabalha em colaboracdo com uma equipa do cliente designada para o projeto.

Espacos

O Cyiberpanic pode realizar-se em hotel ou qualquer outro espaco, tendo que ser asseguradas

trés areas:

1. Centro de crise - zona de trabalho das equipas — com capacidade para 60 pessoas em mesas
de trabalho

2. Salade formacédo — com capacidade para 60 pessoas com cadeiras em plateia

3. Espacos de provas — zonas circundantes para a realizacao das atividades

Os locais sdo acordados com a organizacao, de forma a criar os ambientes que garantam o realis-
mo do jogo.



‘Clientes e testemunhos
O Cyber Panic foi concebido para responder a necessidades das organizacdes em fazer mudar
atitudes e comportamentos dos seus colaboradores em matérias como: a seguranca dos doentes,

orientacao para o cliente (doente), comunicacgao interprofissional e trabalho em equipa.

A primeira edicao foi desenvolvida para a Linde, no ambito da reuniao de kick off
anual da equipa de vendas. Estiveram envolvidos 70 quadros da empresa, das
varias areas da empresa: comercial, marketing, vendas, comunicacao, recursos

humanos, financeiro, SITl entre outras.
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